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Mejorar las infraestructuras criticas a traves
de colaboracion, estrategia y tecnologia
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ZL SUNRISE

Fortaleciendo las infraestructuras criticas
mediante colaboracion, estrategia v tecnologia
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Colaboracian

Talleres: Se llevara a cabo una serie de talleres con
operadores de infraestructuras criticas y autoridades
en Espanfia, Italia y Eslovenia que analizaran la
resiliencia y la continuidad de ICs desde un nivel local,
regional, nacional y europeo. Al final del proyecto, los talleres
se transformaran y creceran hasta convertirse en un nuevo
grupo de trabajo estable sobre resiliencia ante pandemias.

SUNRISE reunira a 18 operadores de infraestructura critica (IC) y
autoridades de supervision de toda Europa para facilitar la colaboracion
activa entre fronteras, sectores y actores publicos y privados. También
desarrollara un conjunto de tecnologias y soluciones estratégicas para
estar mejor preparados y equipados para gestionar adecuadamente los
riesgos futuros creados por pandemias.

Estrategia

La estrategia SUNRISE mejorara la percepcion vy la resiliencia de
IC y la continuidad del negocio mediante la construccion de un
modelo preciso de pandemias y sus influencias comunes en las IC.
También permitira la evaluacion y mitigacidon de riesgos especificos de la
pandemia. La base de la estrategia SUNRISE representa una caracterizacion
de los riesgos pandémicos y considerara nuevos conocimientos a partir de la
propagaciéon de enfermedades infecciosas y el cambio climatico.
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Herramienta para la prediccién
de demanda de recursos

Tecnologia

Herramienta para control
accesos basado en riesgos

El desarrollo de una herramienta
flexible e independiente de IC
garantizara que los cambios en
la demanda de recursos de IC
(tanto humanos como de
infraestructura) puedan
gestionarse de manera eficiente
durante escenarios de
emergencia.

Esta herramienta ayudara a
garantizar la reduccion del riesgo de
acceso a la infraestructura critica de
una manera escalable y que
preserve la privacidad.

Herramienta para mejora de la
resiliencia ciber-fisica

Esta herramienta detectara anomalias,
activara alarmas cuando se produzcan
incidentes y respondera
adecuadamente mientras realiza una
evaluacidn de riesgos en tiempo real de
la infraestructura critica. La herramienta
también estard equipada con un cuadro
de mando que permitira la toma de
decisiones.

Herramienta para inspeccion
remota de infraestructuras fisicas

Esta herramienta ofrecera una
solucidn para la inspeccidn continua
de infraestructuras fisicas basadas en
datos mediante imagenes de satélite,
el uso de vehiculos aéreos no
tripulados con diferentes sensores y
el uso de métodos de aprendizaje
automatico para la deteccidn de
anomalias.




